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Ha ocHoBy unaHa 157. ctaB 9. 3aKOHa O e/IeKTPOHCKNM KOMYHMKaumMjama
(,Cnyx6enun rnacHmnk PC”, 6poj 35/23) n unaHa 42. ctaB 1. 3akoHa o Bnagu
(,Cnyx6enn rnacHmnk PC”, 6p. 55/05, 71/05 - ncnpaska, 101/07, 65/08, 16/11,
68/12 - YC, 72/12, 7/14 - YC, 44/14 v 30/18 - ap. 3aKoH),

Bnapa aoHocu
YPEABY

o yrBphuBarby Mepa 3a cMamberme 6e36eAHOCHMX pM3MKa noBesaHuXx ca
yBoherweM MOGMNIHMX MpeiXka rneTte reHepauumje

"Cnyx6eHun rnacHuk PC", 6poj 17 oa 28. ¢dpebpyapa 2025.
Mpeamer Ypepbe
YnaH 1.

OBoM ypeanbom ce 6nmxe ypehyjy MHCTpYMeHTU 3a CMambere 6e36eaHOCHNX
pu3nKa rnoeesaHnx ca ysoherwem MOBUNHUX Mpexa neTte reHepauumje

Koju obyxBaTajy CTpaTelkKke, TEXHUYKE N Mepe NoApLUKE 3a NpeBasuiaxere
naeHTndmnkoBaHnx 6es3begHOCHUX pn3nkKa Kojuma ce obesbehyje 6esbeaHocT,
OOCTYMNHOCT, MOBEPSbMBOCT, MHTErPUTET M OTNOPHOCT NoaaTaka, ycnyra u
MHppacTpykType 5G Mpexa, a Koje ce 3acHMBajy Ha NMPOLEHN U3JT0XKEHOCTU
6e36e4HOCHMM pu3MUMMa KOje AOHOCU yBOhene eNeKTPOHCKNUX KOMYHUKaLMOHNX
MpeXa neTe reHepauuje.

3Haueme nojeaMHNX nlpasa
YnaH 2.
YnoTtpebsbeHu uspasn y Ypenbu umajy cnegehe sHaveme:

1) 5G Mpexa je Mpexa neTe reHepaumje eNnekTpoOHCKMX KOMyHuKaunja (y Aarbem
TekcTy: 5G Mpexa) Koja npeacTtaB/ba CKyn CBUX peneBaHTHUX eneMeHaTa u
dyHKUMja MpexxHe MHDPaACTpyKType 3a MobunHe n 6exnyHe KoOMyHMKaumoHe
TEXHOJIOrnje Koju ce KopucTe 3a NoBe3mBare U Npyxxamwe jaBHe MoObusiHe 1
6exunyHe eneKTpoHCKe KOMYHUKaLUMOHe yCayre KOpUCcHMUMMa ca HanpeaHum
KapakTepucTmkama, Kao LWTO Cy Besinke b6p3nHe npeHoca nogataka U BenmnKu
KanaumTeTu npeHoca nogaTtaka, KOMyHUKaumje ca MaauM KalHereM, N3y3eTHO
BMCOKa Noy34aHoCT unn MoryhHoCT noBe3mBatba Benmkor 6poja ypehaja. OHa
MOXe YK/byymBaTu nocrtojehe MpexHe eneMeHTe KOju ce 3aCHMBAjy Ha
NpeTxoaHUM reHepaumjama MOBUNHUX U BEXUYHUX KOMYHUKALMOHNX
TexHonoruja, kao wto cy 4G nnmn 3G, aKko ce KOpuUcCTe 3a npyxamwe 5G ycnyra;

2) 5G ycnyra je enekTpoHCKa KOMYHMKaUMOHA ycnyra y uMjeM npyxamy ce
Kopuctn 5G mpexa;

3) onepatop 5G Mpexe je npaBHO AULE KOje je YNUCaHOo Yy eBUAEHUN]Y
npmepeaHnx cybjekaTta Kojy Boam PerynaTtopHO Tesio 3a enekTpoHCKe
KOMYHMKauuje u nowTaHcke ycnyre (y AasbeM TekCTy: PerynaTtop) u Koje
HaMmepaBa fa rpaau unu noceayje 5G mMpexy y cBpXy npy>karba jaBHO AOCTYMHUX
€NeKTPOHCKNX KOMYHUKALUMNOHNX YCyra;


https://pravno-informacioni-sistem.rs/

4) pobasrbay 5G onpeMe je pU3NYKO UM NpaBHO nnue Koje obesbehyje
xapasep, codTBep, ycyre uamv rnoapLiKy HEONXOAHY 3a U3rpagkby, o4pXXaBake 1
dyHKUMoHUCare 5G Mpexe. OBO yK/byuyje nponssohaue enekTpoHcke
KOMYHMKaUMOHe onpeme, aobaB/baye COPTBEPCKMX peLlleHa 3a ynpaB/bake
MpEeXOoM, Kao M Npyxaoue ycnyra ynpab/batba MPEXOoM KOju y4yecTBYjy Y
oApXaBamy, ynpassbakby M Haa3opy 5G MHdpacTpyKType;

5) 6e36eAHOCHM pU3MK NPeAcTaB/ba NOTEHUMjANHY pabUBOCT UK NPETHY Koja
MOXe yrpo3uTtu 6e36e4HOCT, NOBEPSBUBOCT, UHTENPUTET, OTAOPHOCT U/UNun
AOCTYMNHOCT nogaTtaka, yciyra unm nHdpactpyktype 5G mpexa;

6) nobaBrbay ycnyra ynpab/batba MpexoM je cybjeKkT KOju npyxa ycnyre y Besu
Ca NnocTaB/bakbeM, yrpaB/bakbeM, paLoM U oapXaBareM 5G Mpexe U HeHnx
enemMeHaTta n @yHKuuja, nyTem npyxamwa noMohu nnm akTMBHOI yrnpas/baka Koje
ce CnpoBOAM Y NMPOCTOpMjaMa KOPUCHUKA yCiayre Uan Ha fabuHy;

7) nobaBrbay ycnyra ynpasibara 6e3b6enHowhy je npyxanau ynpas/baHUX
ycnyra Koju cnpoBoAM Uaun npyxa nomoh y cnpoBohery akTUBHOCTM yrpaBibaka
pn3nkoM y obnactu 6es3begHocTn 5G Mpexe n heHnx eneMeHaTta u @yHkumja.

O6uM npumMmeHe
YnaH 3.
Oppepnbe oBe ypenbe ce ogHoce Ha:
1) onepatope 5G Mmpexe,
2) nobasrpade 5G onpeme.

Onpenbe ose ypenbe ce He ogHoCe Ha cybjekTe jaBHe BNacTu Koju obasrbajy
aKTMBHOCTM Y obnactnMma HaumoHanHe 6e3beaHocTu, jaBHe 6e3beaHoCTy,
HauuoHanHe oabpaHe Uau cnpoBohera KpUBMYHOI 3aKOHOAABCTBA M y obnactum
€/1eKTPOHCKE yrpaBe.

LumeBn
YnaH 4.

MHCTPYMEHTU, 0AHOCHO Mpoueaype n Mmepe ytepheHn oBoM ypeaboM nMajy 3a
UW/b:

1) obe3zbehere Bucokor HMBoa 6e36enHOCTMN, AOCTYNMHOCTU, MOBEP/BUBOCTH,
MHTEerpmuTteTa n OTNOPHOCTU 5G Mpexa U KIbyYHUX KOMMNOHEHTN 5G mMpexe un
6e3begHoOCTM Y Npyxakwy 5G ycnyra;

2) ycnocTaB/batbe jeANHCTBEHOr OKBMpPaA 3a MPOLEHY M ybnaxaBare pusmka
noBe3aHMX Ca yCrnocTaB/batbeM U padoM 5G Mpexa u gobas/baumMa 5G onpeMme;

3) jauyame capagre naMehy HaanexHux opraHa, onepaTtopa u gobassbava y
naeHTudmKaumjn n ynpasbakby pusnumma Koju ce ogHoce Ha 6e36eaHoCT,
OOCTYMHOCT, NOBEPJbMBOCT, UHTErPUTET U OTNOPHOCT 5G Mpexa;

4) ansep3ndukaunjy gobaswpada 5G onpeme kako 6u ce omoryhuna 6e36eaHocT,
NOBEP/bUBOCT AOCTYMHOCT MU OTNOPHOCT 5G Mpexa u ycnyra u cMarbuna
3aBMCHOCT 04 nojeamHor gobaerbava;

5) 3awTnTy HaunoHanHe 6e3benHoOCTH;



6) ycarnawasar.e ca npaBHUM OKBMPOM EBporncke yHuje, ykibyuyjyhu
Mpenopyky EBponcke koMucuje o MHpopMmaunoHoj 6esbeaHocTn 5G Mpexa,
(Commission Recommendation Cybersecurity of 5G networks), EY koopanHucaHy
npoueHy pusunka cajbep 6es3beaHoctn 5G mpexa (EU Coordinated Risk
Assessment of the Cybersecurity of 5G Networks) n Caj6ep 6e36eaHocT 5G
Mpexa: EY anaT 3a Mepe 3a ybnaxasare pusmnka (Cybersecurity of 5G networks:
EU Toolbox of risk mitigating measures).

KmbyuyHe koMnoHeHTe 5G Mpexke
YnaH 5.

Ha ocHOBY Ba>XHOCTM NojeauMHMX KOMMNOHEHTM 5G Mpexe ca CTaHOBMULUTA
6e36eaHOCHUX pu3MKa naeHTUdUKoBaHu cy cnegehun Kiby4yHU eneMeHTn u
dyHKkumnje 5G Mpexe (y AarbeM TEKCTY: K/by4YHe KOMMNOHeHTe 5G Mpexe):

- yHKumje jesrpa mpexe (Core Network) koje obyxBaTajy ayTeHTUdUKaunjy
KOPUCHWYKE onpeMe, pPOMUHI U yrpas/batbe KOMYHUKALNOHOM BE30M, MPEeHOC
nogaTaka KOpUCHUYKE onpeMe, ynpasibarbe noaMTukama npucryna,
perucrpauujy n aytopmsauujy MpexHux yciyra, cKkiaguwterne nogataka
Kpajrbnx KOPUCHUKA N MpEeXHUX rnogartaka, noBe3mBame ca MOOUNIHUM Mpexxama
Tpehux cTpaHa, usnararwe dyHKuUMja jesrpa Mpexe CrnosbHUM anavkaumjama m
pacnopehunBare KOpUCHUYKNX ypehaja no MpexHuM cnojesuma (slices);

- (pyHKUmMje BupTyanusaumnje mpexe (Network Function Virtualisation — NFV) n
opkecTpauunje mpexe (Management and Network Orchestration - MANO);

- CUCTEMM ynpass/bakba M ycnyre nogpwke (ocum MANO) ogHOCe ce Ha CUCTeEME U
ycnyre Koje ynpassbajy u nogpxasajy @yHKUMOHUCaHE Mpexe, ann HUCY
OVPEKTHO NoBe3aHe ca ynpaB/bakbeM BUPTYyeNM30BaHUM pecypcmma u obyxsaTtajy
cucTteMme 3a ynpassbakbe MpexoM (Network Management Systems — NMS),
CUCTeMe 3a ynpassbakbe nepdopmMaHcama, NoAgpLKy 3a onepaunje n 6U3HUC
noapwky (Operations Support Systems — OSS n Business Support Systems -
BSS), cucrteme 3a 6e36e4HOCHO ynpaB/bame;

- paavo npuctynHa mpexa (Radio Access Network — RAN) koja obyxBaTa 6a3He
CTaHuue 3a paavo Npuctyn;

— TPAHCMOPTHE U NpeHocHe dyHKUuKnje obyxBaTajy OCHOBHE dyHKUMje Koje
omoryhaBajy npeHoc nogataka yHyTap v usmehy pasnnumtux aesioBa Mpexe,
YK/byUvyjyhun xapaBepcke KOMMNOHEHTE Kao WTOo Cy pyTepu, CBUYEBKU W onpema 3a
dunTpupame (3awTuTHU 3naosun - firewalls), cuctemu 3a 3awWTUTy o4
HeosnawheHor npuctyna (IPS)), Kao n KOMyHMKaUMOHe NpoTokose noTpebHe 3a
NPeHOC, KOjuU Cy 04 K/by4HOr 3Ha4daja 3a obesbehmBame 6p3mHe, KanaunTetTa u
6e36enHOCTN KOMYHUMKaUMje;

- MehyMpexHe Tauke pa3meHe (Internetwork Exchanges) koje omoryhasajy
KOMYHMKaUUjy U3Mehy pasnmumtmx Mpexa un ykibyuyjy IP mpexe BaH
MHPpaCTpyKType MOBUAHUX onepaTopa, Kao U MpeXxHe ycayre Koje npyxajy
Tpehe cTpaHe.

MUHUCTApCTBO HaANeXHO 3a 06/1aCT eNneKTPOHCKNX KoMyHuKauuja (y AarbeM
TEeKCTY: MMHNCTAPCTBO) MOXe, Y OKBMPY HauMOHaNHe npoueHe pu3mnka, Aa
oapeau n gpyre eneMeHTe n yHKuUMje Kao KibyyHe KoMnoHeHTe 5G Mpexe.



MWHUCTAPCTBO MOXE Aa, Ha OCHOBY CcBeobyxBaTHE aHanmse AeMorpadCckmx,
€KOHOMCKMX, APYLWTBEHUX N HauMoHanHux 6es36eaHocHNX dakTopa, AeduHuLle
oapeheHa reorpadcka noapyyja Kkao noapydja ca nocebHoM oceT/buBoLhy.

MWHNCTaApCTBO, Y OKBUPY HauMOHaNHe aHanuse pusnka, yrephyje creneH
OCET/bUBOCTU CBaKe K/byYHe KOMMOHeHTe 5G Mpexe Ha noTeHuujanHe npete m
parbuBOCTU yY3nMajyhu y 063mp ytTmuaj Ha NnoBep/bUBOCT, AOCTYMNHOCT,
6e36enHOCT, nHTerpuTeT n/mnm oTNopHOCT 5G Mpexe, Kao n 0bum ytuuaja y
cmucny 6poja KopucHuka, Tpajarba, 6poja 6a3HmMx ctaHmua nnm henuvja koje cy
noroheHe, oCeT/bMBOCTM MH(POPpMaLMja Koje CY n3MereHe UM Kojuma ce
NPUCTYNMNO Kao n apyre ytuuaje. CteneH oceT/bMBOCTM MOXe BUTKM O3Ha4YeH Kao
KpUTUYaH, BUCOK U YMEpEH.

MpexHu onepatneHu ueHTap mobunHor onepatopa (Network Operations Centre -
NOC) n be3begHocHM onepaTMBHU LeHTap MmobunHor onepaTtopa (Security
Operations Centre — SOC) Mopajy 6uTn nounpaHu Ha Teputopmujn Penybnuke
Cpbuje.

HauvoHanHa npoueHa pu3suka 5G Mpexa u ycnyra
YnaH 6.

MuWHUCTaApPCTBO CNpoBoAN CBEOOYXBaTHY HaUMOHaNHY npoueHy pm3nka 5G mpexa
n ycnyra (y AasbeM TEeKCTY: HauuMoHanHa npoueHa pusmkKa) HajMare jeJHOM Y
nepuoay oA ABe roavHe.

HaunoHanHa npoueHa pu3nMkKa HapounUTO CaApXKu:

- MAEHTU(DUKOBaHE K/IbYYHMX KOMNOHEHTU 5G Mpexe n cTeneHa huxoBe
0CeT/bUBOCTN Ha 6e36eqHOCHE pU3UKe;

— NMPpoUEHY NpeTHN NMpU YeMy ce aHann3npajy noTeHuunjanHe npetTwe, GU3NYKn
pu3nUN, JbyACKe rpewke u apyrm hakTopm Koju Mory yrpo3mtmn 6e3benHocT,
OTNOPHOCT, AOCTYMNHOCT, MHTErpUTET U NOBEP/BUBOCT 5G Mpexa u ycnyra;

— MPOLUEHY parbMBOCTU MPU YEMY Ce OLEH Y]y CNabocTu y TEXHOOLWKUM
pelwemwnMa, onpemu, codpTeepy, NpoLecruMa, UHTEPHUM NpoueaypamMa U JbyACKUM
pecypcuma;

— aHann3y mn Kateropusauujy 6e3begHocHMX pusmka 5G mpexa u ycnyra Ha
OCHOBY KOMbUHaumje BepoBaTHOhe HacTaHKa pu3MKa ca NOTEHUUjaTHUM
yTvuajem Ha 6e36eaHOCT, OTMOPHOCT, AOCTYNHOCT M NOBEP/bMBOCT 5G Mpexe;

- npoueHy pusuka aobasrbava 5G onpeme Ha OCHOBY yTBpHEeHUX KpuTepunjyma;

- aHanusy cteneHa ameep3udukaumnje gobasbava 5G onpeMe Ha HUBOY
K/bYYHUX KOMMNOHEHTM 5G Mpexe Ha HauMOHA/IHOM HMBOY M Ha HUBOY CBaKoOr
onepatopa 5G Mpexe;

- npenopyke 3a ynpas/bakbe pusanymma Koje obyxesaTajy cTpaTellke, TeEXHUYKE U
Mepe noaplike Kako 6u ce 6e36egHOCHU pU3MLKM CMakbUIN UTN ENTUMUHNCANMN,
Kao N BPEMEHCKM OKBUP 3@ HbUXOBY UMIMJIEMEHTALN]Y;

- Mepe 1 pokoBe Koje cybjekTn n3 unaHa 3. ctas 1. Tauka 1. oBe ypeabe tpeba
Aa vcnyHe.

MWHNCTApPCTBO NpuUNpeMa HauuoHanHy NpoueHy pu3nkKa Ha OCHOBY NojeaAnHaYHUX
npoueHa pusmka ornepatopa 5G mMpexa y ckiagy ca 4ynaHoM 7. oBe ypenbe u



Aobasrbaya 5G onpeme y cknagy ca yiaHoM 8. ose ypeabe, Ha OCHOBY MnpoueHe
pu3uka gobassbava 5G onpeme 13 ynaHa 9. oBe ypeabe, Kao M Ha OCHOBY
CTPYYHUX MULLIbEHA A0BNjeHMX 04 APYrUX HaANeXHMX OpraHa u opraHusauumja,
YK/bYYYjyhu MUHUCTApCTBO YHYTpalwMX nocnosa, MnHuctapcTteo oabpatHe,
MuHuctapcTeo npasae, KaHuenapujy 3a nHdopmMaumoHe TexHosornje m
e/1eKTPOHCKY ynpasy, be3beaHocHo-MHMOpMaTMBHY areHunjy, Perynatopa m
KoMucunjy 3a 3alITUTY KOHKYpeHuuje.

MojeanHayHe npoueHe pu3nKa ce goctasrbajy MUHUCTaApCTBY Y cKiagy ca
ynaHoMm 7. cT. 1. n 5. nunaHom 8. cT. 3 n 4. oe ypeabe.

NHdopmMaunje o3HayeHe oapeheHnM cTeneHoOM TajHOCTM Y NojeAnHAYHOo]j NpoLeHun
pu3uKa onepatopa 5G mMpexe u gobasrbava 5G onpemMe ce He MOry jaBHO
06jaB/bUBATU N KOPUCTUTU Y ApYyre CBPXe OCUM 3a notpebe mM3paae HaumoHanHe
npoueHe pusnka.

YKONMKO ce NpuInKoM nojeamHayvyHe npoueHe pusnka obpahyjy nnyHu nogaum
CBW BUAOBW MpUKyn/bakba nogataka, Bpcra n obuMm nogataka, cepxa obpage
nojartaka, cagpxaj noaataka, AOCTYNHOCT noaataka, Mepe HbMXOBe 3alTuTe U
Apyra nutara o4 3Hayaja 3a 3aWTuTy nogaTtaka o JIMYHOCTU Mopajy 6uTn y
CKnaay ca 3aKOHOM KOjuM ce ypehyje 3awTuta nogataka o JIMYHOCTMW.

Y TOKY u3pane HaumoHasiHe rnpoueHe pm3nka MMHUCTApCTBO OpraHu3yje pefoBHe
KOHCynTaumje ca onepatopuma 5G mpexe n gobasbaunma 5G onpeme.

MpuankoMm nspage HauMoHas He npoueHe pusnka MMHUCTaApPCTBO y3uma y 063mp u
peneBaHTHe Hajbosbe Npakce 3eMasba EBponcke yHUje n npenopyke cagpxaHe y
Mpenopyun EBponcke komucuje o nHdpopmaunoHoj 6esbegHoctn 5G mMpexa
(Commission Recommendation Cybersecurity of 5G networks), EY
KOOpAMHNCAHO] NpoueHn pusmnka cajbep 6es3benHoctn 5G mpexa (EU Coordinated
Risk Assessment of the Cybersecurity of 5G Networks), kao n y Cajbep
6e3beagHocTn 5G Mpexa: EY anat 3a Mepe 3a ybnaxasawe pusnka (Cybersecurity
of 5G networks: EU Toolbox of risk mitigating measures).

NHuumjanHa HaumoHanHa npoueHa pusmka ce nspahyje y poky o 18 meceun oa
CTynara Ha cHary ose ypenbe, a noToOM pefloBHO, Yy CKnajy ca poKoM m3 cTtasa 1.
OBOrl YnaHa.

Bnaga, Ha npeasor MMHUCTaApCTBaA, Aaje car/lacHOCT Ha HauuoHanHy nNpoueHy
pu3nKa Koja ce ob6jaBibyjy Ha MHTEPHET CTpaHUUM MUHUCTAPCTBA, Y3 M3y3nMare
nogartaka Koju Ccy o3HauyeHu ogpeheHnM cTeneHoM TajHOCTU Yy CKIaAy ca 3aKOHOM
KojuM ce ypehyje TajHOCT nogaTaka, O4HOCHO KOju Cy O3Ha4YeHM Kao NoCNoBHA
TajHa aKTOM BJlaCHWKA nogaTka Wau yroBopoM, Yy CK/aAy ca 3aKOHOM KOjUM ce
ypehyje 3awTnta NnocnoBHE TajHe.

PerynaTtop je HaanexaH 3a cnposohewe Mepa Koje npousnase U3 HaunmoHanHe
npoueHe pu3nkKa M KOHTPONY HUXOBE UCMYHEHOCTHU.

Perynatop, y poky oa 30 aaHa oa aaHa objaB/bmBara HaLMOHaNHe npoueHe
pu3nka, nokpehe noctynak no cnyx6eHoj Ay>KHOCTK, y CKnaay ca nponmcom
KOjuM ce ypehyje onwTy ynpaBHM NOCTYyNaK, U AOHOCU peLleHe KOjUM
onepatopuma 5G mpexe yTBphyje KOHKpEeTHE Mepe N POK Y KOME CYy OHU AYXXHU
Aa UX UCnyHe.

Pewere Perynartopa 13 ctaesa 12. oBOr 4siaHa je KOHA4YHO M NMPOTUB Hera ce
MOXe MOKPEHYTU yrnpaBHU Crop.



MpoueHa pu3mnka o cTpaHe onepartopa 5G Mmpexxe
Ynan 7.

OnepaTtop 5G Mpexe ayXaH je Aa u3paau CONCTBEHY NpoueHy pusnka 5G mpexe
n ycnyra, oTkpuajyhm parmbnMBOCTU U NpeTHE KOje YTUUY Ha HUX, Y POKY 04
LeCcT Meceum o4 noyeTka paga 5G mMpexe, 0AHOCHO HajKkacHuje y poKy oA AeBeT
Meceumu o4 CTynara Ha cHary ose ypeabe.

MpoueHa pu3nKa onepatopa 13 ctasa 1. oBor unaHa obyxsaTa cneaehe
efeMeHTe:

— poueHy oCeT/bUMBOCTM CBAKOr eneMeHTa n @yHkumje 5G Mpexe Koju unHe
K/by4YHe KOMMoHeHTe 5G Mpexe 1 KaTeropmsaumujy crerneHa oCeT/bUBOCTH
(KpuTn4yaH, BMCOK, yMepeH) y3umajyhu y 063mp yTuuaj Ha NnoBep/bUBOCT,
AOCTynHoOCT, 6e36eAHOCT, MHTEerpuTeT n/unm oTnopHocT 5G Mpexe, Kao n 06um
yTuuaja y CMMUCIy KOpUCHUKA, Tpajara, 6poja 6a3Hux ctaHuua Koje cy norohexe,
OCeT/bUBOCT MHpOpMaLMja Koje Cy n3MerbeHe Uan Kojuma ce npuctynuao un gpyre
yTuuaje;

- peHTndunkaumjy noTeHunjanHnx NnpeTn, aHanmsa pakbmMBOoCTM M NpoLeHa
pu3nKa Be3aHUX 3a K/by4yHe KOMMNOHeHTe 5G Mpexe Koju Mory ytuuaTtmn Ha
6e36enHOCT N pyHKUMOHANHOCT 5G Mpexe, ykibyuyjyhu pusmnke oa cajbep
Hanaga, du3nuKe NpeTHe, TEXHONOLWKE HECTABUMHOCTN N CIINYHO;

- MNpoueHy pusuka gobas/bayva 5G onpemMe Koja npunaga HeEKOj 04 KibyUYHUX
KOMMNOHeHTU 5G Mpexe KOju y4ecTBYjy Y n3rpaamu, ogpxxasamy win
ynpas/baky 5G MpexoM, ykibyuyjyhun n gobasrbaye ycnyra yrnpas/bakba MpPeXoM
Koja Tpeba na yksbyum 6e3begHOCHE acnekTe onpeme U ycnayra Koje aobasrbauv
npy>a, noTeHuujanHe rnpetTke No nHTerputeT 5G Mpexe, pusnke of
HeosnawheHor NpMCcTyna uam 310HAaMePHUX aKTUBHOCTU N APYTO;

- lNpoueHy cTeneHa aneep3ndukaumnje gobasrpada 5G onpeme Koja npunaaa
HEeKOj 04 K/byYHUX KOMMNOHEHTU 5G mpexe;

- MNpeanoxeHe Mepe 3a eNMMUHUCaE UK YbnaxaBare MAeHTUDUKOBAHNX
NpeTHN, PabMBOCTU U PU3NKA, YKbyYYyjyhn anu He orpaHnyaBajyhu ce Ha mepe
npeasuheHe oBoM ypeabom;

- MnaH 3a crnpoBohere NpeanoXxeHux mepa.

EnemMeHTN KOje npoueHa pusmka onepatopa 5G Mpexe n3 ctasa 2. OBOrr YsaHa
Tpeba na cagpxu cy getasbHuje HaBedeHu y MNpunory 1, KOju YMHKM cacTaBHU Ae0
oBe ypenbe.

3a npoueHy pu3nka gobassbava 5G onpeme onepatop 5G Mpexe npukyn/ba
noaatke n nHpopmaumje og gobasmwava 5G onpeme, y3 nowToBare
noBep/bMBOCTM NoAaTtaka. [lobasmwau 5G onpeme je ayxaH Aa AoCTaBu nojaTtke
onepaTtopy 3a notpebe nlpane nojeAnMHavyHe npoLueHe pu3nKa onepaTtopa.

OnepaTtopu 5G Mpexe Cy AYy>XHU Aa CBOje rnpoueHe pm3nka axypupajy HajMare
jeAHOM y ABe rogmMHe wianm y poKy Of LIeCT Meceuu o4 U3MEHe Yy HEKOj o4
K/bYYHUX KOMMOHEHTU 5G Mpexe Koje cy ouereHe KPUTUYHMUM CTEMEHOM
OCET/BUBOCTM UM HA 3aXTEB MMHUCTAPCTBA, NOCEOHO y Cnyyajy YrpoOXeHOCTH
HaumoHanHe 6e3beaHocTn U oabpaHe, 1 y TOM Cfly4dajy poK 3a n3paay He Moxe
6uTn Kpahu oA WwecTt meceum.



OnepaTtopun 5G Mpexe Cy oAroBOpHM 3a NPoOLEHY pU3MKa KOjy CripoBoje U 3a
ycknaheHocT ca ob6aBe3sama yTBphHheHWM y OBOM UnaHy.

MpoueHa pu3suka of cTtpaHe ao6asspbaua 5G onpeme
YnaH 8.

[Job6aB/baun 5G onpeme koja npunaga HEKOj 04 K/bYYHUX KOMMNOHEHTN 5G Mpexe
KOju Cy NPUCYTHW UNUM KOjU NnaHupajy ynasak Ha TpxuwTte Penybnunke Cpbuje cy
OYXXHU Aa u3paje COnCTBEHY MpoLeHy pu3nKa U pakMBOCTM Oonpeme U codTeepa,
Kao M NpoLeHy TeXHMUYKMX acnekaTta 6e3begHoCT onpeme un codTBEpa U Aa
npeasioxe mMepe 3a efIMMMHUCaHE Ui ybnaxasamwe NAeHTUOUKOBAHUX pU3MKa U
parbUBOCTH.

EnemeHTH Koje npoueHa pusunka gobassbada 5G onpeme n3 ctaBa 1. oBor ynaHa
Tpeba noa caapxwu gatu cy y MNpunory 2, Koju YnHM cacTaBHM A€o0 OBe ypeabe.

[Jobaerbaun 5G onpeMe AocTaB/bajy MHUUMjaNHY aHanusy pusnka MmHmncrtapcrsy
HajKkacHuje y poKy oA AeBET Meceun oA CTynawa Ha CHary oBse ypenbe.

[Jobaerpaum 5G onpeMe Ccy Ay>XHW Aa CBOje NpoueHe pu3nKa axypupajy HajMame
jeaHOM y ABe roavHe Wnu Ha 3axTeB MUHUCTApCTBa M Yy TOM Cry4ajy pok 3a
n3pagy He Moxe 6uTK Kpahu o4 WecT Meceuw.

Y cknagy ca oapenbama unaHa 7. ctas 4. oBe ypeabe gobasrbaum 5G onpeme
AocTtasrbajy nHdopMaumje u nogatke onepatopuma 5G Mpexe Koju Kopucrte
HUXOBY ONpeMy, xapasep, codpTeep U/mnu nomohHe ycnyre Koje cy HaBeaeHe
Kao K/byyHe KOMMNoHeHTe 5G Mmpexe 3a noTpebe napage npoueHe pusnka og
CTpaHe onepaTtopa 5G Mpexe.

[ob6as/aun 5G onpeme Ccy oAroBOpHM 3a NpoOLEHY pM3nKa KOjy cnpoBoae M 3a
ycknaheHocT ca ob6aBe3sama yTBphHheHUM y OBOM UnaHy.

MpoueHa pusuka nob6basBs/bava 5G onpeme
YnaH 9.

Y OKBMpY HauMOHAasHE NMpoLeHe pu3MKa U3 uynaHa 6. ose ypeabe, MMHUCTApCTBO
cnposoau NpoueHy pusnka gobasrbava 5G onpeMe Koja npunaga Hekoj o4
K/bYYHUX KOMMNOHEHTU 5G Mpexe n yTephyje Mepe 3a npesasunaxewe unm
ybnaxasare OBUX pU3KMKa, Y capalhK Ca OpraHmma u3 ynaHa 6. ctas 3. oBe

ypenbe.

MpoueHa pusnka gobaBr/bayva yK/by4dyje NMpoueHy TEXHUYKUX, TEXHOJIOWKUX U
6e36eaHOCHMX (haKTopa KOjU YKIby4yjy:

1) npoueHy TexHU4YKMX acnekaTta 6e3beaHocTn onpeme n codprteepa aobasrbaua,
y3nmajyhm y 063up noteHumjanHe patbMBOCTU Y AN3ajHY, KoANpary n
MHTerpaunju onpeme y 5G mpexy;

2) cnocobHocT aobasrbaya ga o6e3bean KOHTUHYMpaHO cHabaeBare n
MOryhHOCT KOHTpOJie CONCTBEHOr NaHua cHabaesama (noa-aobasbava);

3) nocTojare NpeTxoaHnX nHumaeHaTta gobasrbava y ob6iactm nHpopMaumoHe
6e3begHocTn y Penybnnum Cpbujn un

4) KapaKTepucTuke BlacHU4YKe CTpyKType fobaBrbaya M noBe3aHOCT AobaBrbaya
ca BNagoM MaTU4HE Ap)KaBe Koja cTBapa BepoBaTHONY Mellarba Te ApXaBe y



nocnosawe aobassbayva, ykbyuyjyhun n MoryhHoCT aa ytTmde Ha nokauujy
npounssoare fobasrbayva.

Ha ocHOBY npoueHe u NpMMeHe CBUX KpUTepujyMa m3 ctaBa 2. OBOI YslaHa U
CTPYYHOr MULW/bEHA@ OpraHa u3 ynaHa 6. ctas 3. oBe ypeabe, MOry ce NpuMMeEHUTH
cnenehe mepe, y 3aBUCHOCTM 04 CTENEHA OCET/bUBOCTM K/bYYHUX KOMMOHEHaTa
5G mpexe:

— orpaHunyere nnu 3abpaHa ynortpebe onpeme n ycnyra gobassbayda y KibyYHUM
KoMnoHeHTaMa 5G Mpexe Koje Cy 03Ha4YeHe ca KPUTUYHUM CTEMEHOM
OCET/BMBOCTU M CaMO aKO Ce CBpxXa He MoxXe NoCcTuhu HEKOM oA HUXe
nponmMcaHnux Mepa;

- npuMeHa goaatHux 6e3begHOCHMX NpoBepa M Haa3opa npe ynotpebe 5G
onpeMe gobaBrbaya y K/by4YHUM KOMMNOHeHTaMa 5G Mpexe;

- 3axTeB Aa fobassbay Mcnywasa CTaHAapAe y cknagy ca nponucuma Koju
ypehyjy obnact enekTpoHCKMUX KOMYHUKauuja n obnact nHpopmaymoHe
6e3benHocCTY;

— yCnocTaB/barbe obaBe3sHe cepTudukaumje 3a 5G onpemy n codpteep, Npu 4yemy
cepTudurKaunjy Mory CnpoBoanTM HE3aBUCHA Tena, Npe UHTerpauuje onpeme y
5G mpexy;

- cnpoBohere peaoBHe peBu3nje o4 cTpaHe oBnawheHe He3aBUCHe
opraHmsauuje, o Tpowky gobas/baya, Kako 61 ce npoueHunna ycknaheHocT
onpeme u ycnyra gobasrbava ca 6e36e4HOCHMM CTaHAapAuMaA.

Y cnyJyajy npyMeHe Mepe 13 ctaBa 3. Tayka 1. OBOr uflaHa y OKBMPY HaUMOHasHe
npoueHe pusunka buhe aedunHUCaAH BpEMEHCKN NEPUOA Y KOM je noTpebHo
OrpaHUYNTM UM 3aMEHUTU ONpeMy u/unu ycnyre, npu yemy he ce soanTu
padyHa npe csera o 6e36eAHOCHUM puU3NLMMa 3a4pXXaBaHa ONpeMe, Kao U
TEXHUYKMM U EKOHOMCKUM noTewkohama y cnposohery Mepe.

BpeMeHcku nepuoa 13 cTaBa 4. OBOr YsiaHa He Moxe 6uTn kpahu o ABe U He
MOXe 6UTK AyXM o4 neT rogmHa.

MpoueHa pu3duka gobaBsbaya ycnyra ynpas/batba MPeXXoM
Ynan 10.

OnepaTtopu 5G Mpexe cy AyXHU Aa naeHTudukyjy, npoueHe n ynpasrbajy
pu3MuMMa Koju npousumnase u3 kopmwhera ycnyra kKoje npyxajy gobasbaum
ycnyra ynpas/batba MmpexoM (Managed Service Providers — MSP), ykmbyuyjyhu un
nobassbaye ycnyra ynpassbarba 6e36eaHowhy (Managed Security Service
Providers — MSSP) koje ce ogHocCe Ha oAp>aBake, ynpaB/batbe U Haa30p
MpeXxHe MHMPaCTPYKType, Kao un npyxare 6e36e4HOCHUX pellera U nogpLluke y
OKBMPY KJ/bYYHUX KOMMNOHEHTU 5G Mpexe.

MoteHumjanHu pmsnum kopuwhemwa ycnyra gobasrbava ycnyra ynpassbama
YKIbYUYjy:

- pu3uKe oA HeoBnawheHor NpMUcTyna u NpoMeHe MpexHe KoHdurypaunje;
— pu3MKe oA cajbep Hanaga Koju Mory yrpo3uTtu 6e36eaHOCT Mpexe M nogaTaka;

— pU3nKe oa HeaaeKBaTHE 6e3beagHoCTH Y NpouUeECYy npy>Xaka ycnyra ynpas/batba
MPEXOM, WTO MOXE YyTULATU Ha AOCTYNHOCT N UHTETPUTET MPEXE;



— pU3MKE KOju NMpou3uase U3 3aBUCHOCTU Of, CMOSbHUX AoBaB/baya U
MOryRHOCTM npekuaa ycnyra Koje oHu npyxajy.

OnepaTopu 5G Mpexe cy Ay>KHU Aa npumemnyjy cneaehe mepe y unby
ynpaB/batba pM3nMLMMa KOju ce oHOCe Ha AobaBrbaye ycnyra ynpas/batba
MPEXXOM:

— CrpoBOAE CTa/lHN MOHUTOPUHI 6e36eAHOCHUX aKTUBHOCTK AobaBs/bava ycnyra
yrnpaB/batba MpexoM, Kako 6u nageHtndukosanmn n 6naroBpeMeHo pearosanm Ha
noTteHumjanHe NpeTHeE;

- obesbene na nobasrbaum ycnyra ynpasibakba MpeXoM KOoju npyxKajy ycnayre Ha
K/bYYHUM KOMMNOHeHTaMa 5G Mpexe ncnymwasajy nponucaHe 6es3begHocHe
CTaHpapae, YK/byuyjyhn 3axTteBe 3a KOHTPOy NpUCTYyMa, ynpas/bakwe nogaumma
M 3aWTUTY o4 cajbep Hanaaa.

— ocurypasajy Aa aobasrbauum ycnyra ynpasibakba MPEXoM NpuMeryjy TeEXHUYKE
Mepe Koje yK/byuyjy KOHTPONYy NpucTyna, aytTeHTudukaumjy n aytopusaumjy, Kao
M eBUAEHTUparE NMpUCTyna v akTUBHOCTK;

- ycrnocTtaBe yrosopHe obaBe3se ca gobaBrbayumma ycnyra ynpasibarba MpexoMm
KOjW YKIbY4yjy KOHKpeTHe oapeabe o 6e36eaHOCTM 1 yrnpas/baky pUsnLuMa,
YK/byuyjyhu obasesy penosHor nssewTtaBama 0 6e36e4HOCHUM MHUMAEHTUMA U
crnpoBohery Mepa 3alTuTe.

Onepatopu 5G Mpexe cy OYy>XHW A Y OKBUPY NpoLEeHe pu3mKa onepartopa u3
ynaHa 7. oBe ypeabe onuwy naeHTUMMKOBaAHE PU3NKE KOjU CYy NOBE3aHWU ca
AobaBrbaymma ycnyra ynpasibakba MpexoM, Kao U Mepe Koje cy npeayseTte 3a
ybnaxasare nnum ennMMmnHmncare NaeHTUMMOUKOBaAHNX pU3KNKa.

MpoueHa cteneHa amBep3ndukaumje
aAo6aBsbaua 5G mpexxe

YnaH 11.

OnepaTtopu 5G Mpexe cy Ay>XXHU Aa crnpoBoje cTpaterujy amesepsndukaumje
hobasbaya 5G onpeme Koja npunaga HeKOj o4, KibyYHUX KOMAOHEHTU 5G Mpexe
Kako 6u ce n3berna 3aBUCHOCT CBUX K/byYHUX KOMMNOHEHTU 5G Mpexe of
nojeavHayHor gobasrbaya.

3a oBe cBpxe cMaTpa ce ga gobasrbaun 5G onpeme HUCY pasNMUUTKU ako Cy Y
BNIACHULLTBY WKW NMoA4 KOHTPOSIOM Uctor cybjekra.

OnepaTtopu 5G Mpexe cy Ay>XHU Aa y OKBUPY NpoLeHe pu3unKa ornepartopa m3
ynaHa 7. oBe ypeabe HaBeay cee noctojehe gobasrpave 5G onpeme 3a cee
K/by4yHe KOMMoHeHTe 5G Mpexe, Kao un gobasrbayve o4 Kojux nnaHvpajy ana
HabaB/bajy K/ibyyHe KOMNOHeHTe 5G Mpexe y HapeaHe ABe rogunHe.

AKO ce y HaunoOHasIHOj NpoueHn pusmnka yTepamu aa cy y 5G mpexwu jegHor
onepaTtopa CBe K/by4yHe KOMMNOHeHTe 5G Mpexe o3HayeHe ca KPpUTUYHUM
CTeneHoOM OCeT/bMBOCTM 04 uUcTor gobasrbavya 5G onpeme Moxe ce oapeanTu m
Mepa yBohera HajMare jow jeaHor aobasrbava 5G onpeme, noa ycsioBoM aa je
Ha Taj HauMH oMmoryheHa nHTeponepabunHocT 5G onpemMe pas3nnUunUTUX
nobassbava.

YKONnMKo Huje Moryhe o6e36eauT nHTeponepabunHocT 5G onpemMe pasimunTnx
Aob6aBrbaya oHAA Ce 3a KibyYHe KOMMOHEHTe 5G Mpexe 03HauyeHe ca KPUTUYHUM



CTeNeHOM OCET/bMBOCTU MOXe 0ApeauTM HeKa o4 Mepa M3 unaHa 9. ctas 3. oBe
ypenbe.

MuHUcTapcTBo he y OKBMpPY HaLMOHANHe NnpoueHe pusnka aedbuHucaTu
BPEMEHCKWN nepuoj 3a aAnBep3ndukaunjy Aobasrbadya 5G onpeMe Koja 3axTeBa
OorpaHuUYerbe UM 3aMeHy OMpeMe U/unu ycnyra, npu yemy he ce BOAUTU padyHa
npe ceera o 6e36e4HOCHMM pU3MLIMMa 3apXKaBatba OMPEME, KAao U TEXHUYKUM U
€KOHOMCKUM noTelkohaMa y cnpoBohery Mepe.

BpemeHcku nepuoa n3 ctasa 6. 0OBOr YslaHa He MoXe 6uTn Kpahu o4 Ase n He
MoXe 6uTK AY>XXWN o4 NET rogunHa.

OcTane Mepe 3a cMambere 6e36eHOCHUX pU3nKa
YnaH 12.

OnepaTtopu 5G Mpexe cy Ay>XHU Aa 3a yTepheHe npeTHe, parbuBOCTU U pU3MKe Y
OKBUPY MpoOLIEHE pMU3KKa onepaTopa U3 YnaHa 7. oBe ypeabe, npeanoxe
TEXHUYKE Mepe Koje Cy y cknaay ca yTBpheHuM npeTkaMa, parkbuBoCTMMa U
pu3nymMMa Koju ce ogHoce Ha 6e3begHocT 5G Mpexe 1 Koje nogpasymeBajy aa:

- NpMMeHe Mepe 6e36eAHOCHe 3allTUTE U3 pefieBaHTHMX CTaHAapaa 3a 5G mpexe
(3GPP), y capaamwu ca gobasmwaunma;

— NpuMeHe Hajbosbe npakce M MNOAUTUKE 3@ KOHTPOJY MPUCTYNa KibyYHUM
KoMnoHeHTaMa 5G Mpexe (nocebHo npuctyna Tpehux ctpaHa) koju Tpeba aa
obe3bene AOBO/BbHY KOHTPOY NpUCTYMa, oarosapajyhe mexaHunsMme 3a npahewe
npucTyna v npoueaype 3a yrnpas/barbe puUsnunMa Koju nponuctmyy ms
WHTepakuuje ca TpehuM cTpaHaMma;

- UMNNeMeHTUpajy oarosapajyhe anarte n npouece 3a oAapXaBare UHTErpuTeTa
codTBEpa Y K/bYYHUM KOMMOHEHTaMa 5G Mpexe;

- 3axTeBajy o4 cBojux gobasBs/bava y npouecy HabaBke onpeMe Koja ce 04HOCH
Ha K/byyHe KoMnoHeHTe 5G Mpexe oarosapajyhu HMBo 6e36eaHOCHUX
CTaHpapaa.

HapnexHo Teno 3a npahewe U KOHTPOSy NpUMeHe Mepa U3 cTaBa 1. OBOr YjaHa
je Perynatop. Onepatopu 5G mpexe cy ob6aBe3Hn ga Ha CcBake ABe roanHe
[ocCTaBsbajy Perynatopy u3sewTaje 0 NnpyuMeHu Mepa 13 ctasa 1. OBOr 4jaHa.

Moapwka Mepama
YnaH 13.

Moaplka CTpaTEWKNM U TEXHUYKUM MepaMa Koje cy npeasuheHe oBoM ypeabom
MoOXe Aa obyxsaTu:

1) TeXHWYKY NoApPLIKY U pa3MeHy MHdOopMaumja - onepaTtopmu U HagNEXHU OpraHu
capahyjy paauv npyxara TeXHUYKe noaplike, pasMmeHe nHdopmaumja n Hajbomsux
npakcu, y umrby ocurypama 6es3begHoctn 5G mpexa;

2) pa3B0Oj BELWTUHA U pecypca — APXXaBHW OpraHu, y capagkun ca akageMCKOM
3ajeAHNLOM N MHAYCTpUjoMm, 0b6e3behyjy nporpamMe obyke n pasBoja BELWTUHA 3a
TEXHUYKE CTpy4YHbake M 0cobsbe 3aayXXeHo 3a ynpaB/batbe 1 Haas3op 5G mMpexa,
Kako 6u ce noBehanu kanaumMTeTX 3@ NPOLIEHY U yrpaB/batbe pU3NLNMa;



3) TecTupare n ceptudunkaumjy — onepatopu n nponssohaum onpeme obaBe3sHU
Cy Aa ce npuap)xaBajy nporpama TecTuparba n ceptudukaumnje Koju cy
ycknaheHu ca eBpornckuM n MehyHapoaHUM CTaHAapAMMa, ca UU/bEM Aa ce
oCUrypajy TeXHMYKa UCnpaBHOCT N 6€36eAHOCT K/bYUYHUX KOMIMOHEHTU 5G Mpexa;

4) mehyHapoaHy capagmy — HaAEXHU OpraHn akKTUBHO Yy4YecTBYjy Y
MehyHapoaHUM MHMUKMjaTMBaMa mn capahyjy ca 3eM/bamMa EBponcke yHuje, Kao 1
APYrMM peneBaHTHMM aKTepuMa, paan yHanpehewa 6e3b6egHocTn 5G Mpexa un
KoopAnHaunje akTMBHOCTM Yy obnactn nHpopmaunoHe 6e3begHocTu;

5) eaykaumjy v nogmsarbe CBECTU — OpraHmM HaAMEXHU 3a eNeKTPOHCKe
KOMYHMKauuje nnm nidopmaumoHy 6e3begHOCT opraHm3yjy Kamname u
AKTUBHOCTM YyCMepeHe Ha NoAmn3ame CBEeCTU jaBHOCTU N NnpuBpeaHux cybjekaTa o
BaXKHOCTM 6e3benHocTn 5G Mpexa n Mepa 3awTuTe;

6) MOHUTOPWHI M U3BELITaBake — OPraHn HaAAEXHU 3a €NEeKTPOHCKE
KOMYyHMKauunje nnm nudopmaumoHy 6e36eaHOCT peaoBHO npaTe cnpoBohere
Mepa nogpLike.

Crynambe Ha cHary
Ynan 14.

OBa ypenba cTtyna Ha cHary ocMor gaHa of naHa objaBsbmBama Yy ,,Cnyxb6eHom
rnacHuky Peny6bnuke Cpbuje”.

05 6poj 110-1720/2025-2
Y beorpaay, 27. ¢debpyapa 2025. roamHe
Bnapa
lMpencenHuk,
Munouw Byuesuh, c.p.
nPUIOr 1
CALOPXAJ NMPOLEHE PU3NKA O1 CTPAHE OIMEPATOPA 5G MPEXE

OCHOBHM eneMeHTH npoueHe pu3nKa o4 CTpaHe onepaTtopa 5G Mmpexe
obyxBsaTajy:

1. MNpoueHa 0CeT/bUBOCTU K/bYYHUX KOMMOHEHTU 5G Mpexe U huxoBa
KaTeropusaumja

OnepaTtopu MoOry ga naeHTndukyjy n goagatHe enemeHte n dyHKuUMje Koje
npeacTaB/bajy Kiby4yHe KOMNOHeHTe 5G Mpexe y O4HOCY Ha Crnucak Koju je aaT 'y
OKBMpY unaHa 5. ctas. 1 oBe ypenbe.

CBaku naeHTUMOUKOBAHM eNleMeHT U YHKLMja Y OKBUPY KibYYHUX KOMMOHEHTU
5G mpexe Tpeba aa ce npoueHu ca acnekta 6e3begHOCHOr pu3nka Koju ce
O4HOCK Ha AOCTYMHOCT MpexXHunx dyHkumja (Kkako 6u ce ocmrypao KOHTUHYUpaHor
paja Mpexe), NoBep/bMBOCT MHPOpMaumja (Kako 6u ce 3aWTUTUNE OCET/bUBE
WHdopMauuje), curypHocT (3awTuta oa HeosnawheHMx NpucTyna) n oTNOpPHOCT
5G mpexe (cnocobHOCT onopaBKka o4 UHumaeHaTa).



KaTeropusaumja oCET/bUBOCTU CBAKOI eflieMeHTa U PyHKLUMje Y OKBUPY KIbYUYHUX
KOMMOHEHTN 5G Mpexe Ha OCHOBY cTeneHa yTuuaja Tpeba aa obyxsatu cneaehe
HWBOE OCET/bUBOCTMU:

- Kputnuan: OBa kaTteropuja obyxsata enemMeHTe n pyHKumje umnje
KOMMPOMUTOBaH€ MOXE MU3a3BaTu:

— 3HaTaH npekng y paay 5G Mpexe koju noraha Bennkn 6poj KOPUCHUKA;
- YTnuaj Ha Bennkn 6poj 6asHnx cTaHuLUa UM LesIoKYNHe pernoHasHe Mpexe;
- KomMnpomMmnToBare NoBep/bMBUX MHpOPMaLmMja BUCOKOr CTeneHa 3Hadaja.

- Bucok: OBa kaTeropuja yk/byudyje enemMeHTe n yHKuUnje ymje
KOMMPOMUTOBAH-E€ MOXE:

— 3Ha4yajHO yMarbuUTU PYHKLUMOHANHOCT NMojeAnHavYHnX cepBmca Unamn Mpexe y
cneundunyHmnm obnactuma;

- YTnuaTn Ha oceT/buBE MHBOPMaLMje Koje Cy BaXHe, ann He KPUTUYHE;

- 3axTeBaTn 6p3y MHTepBeHUWNjy paaun ybnaxasara nocnegmua, anu 6e3
AYroTpajHor ytuuaja Ha Mpexy Yy UesuHMU.

- YMepeH: OBa KaTeropuja ykbydyje enemMeHTe n pyHkumje uumje
KOMMpPOMUTOBaKe UMa:

- JlokannsoBaH M orpaHnyeH ytTuuaj Ha Mmarwun 6poj KopncHuKa nnm 6asHuxX
cTaHuua;

- MUHMManaH unm NpMBpeMeH yTuuaj Ha NoBEep/bMBOCT UKW AOCTYMNHOCT
nHdopmauuja.

3a oapehmnBame cTteneHa oCeT/bMBOCTM KOPUCTU Ce MaTpuua pM3MKa Koja yKpLiTa
ABa K/by4yHa (akTopa:

- BepoBaTHoOha npeTwe (HUCKa, cpeara, BUCOKA);
- Mocneaunue y cny4dajy KoMmnpomMutoBamwa: (HUCKE, yMepeHe, KpUTUYHE).

2. peHTudunkaumjy npeTwhn 1 aHanmsa pambmMBOCTM BE3aHUX 3@ Kiby4YHe
KoMrnoHeHTe 5G mpexe

OnepaTtopu Tpeba na naeHTUPKUKYjy cBe NnoTeHuujanHe npeTHwe Koje Mory
YyTULATU Ha KibydHe KoMnoHeHTe 5G mpexe. OBe npeThke Hajuewhe ykibyuyjy:

- Cajbep npeTrbe kao wTto cy DDoS Hanaan, HeoBnawheHW NpUCTyn Unum
MaHunysauuvja nogaunma;

- ®un3nyke NpeTHE Kao WTO Cy NpuMpoaHe KatacTpode, BaHAanmM3aMm mnm
HaMepHo owTeherwe MHPPACTPYKTYype KOje MOry HapyLwnTn CTabunHoCT Mpexe;

— YHyTpale npeTke Koje noTudy of 3anocneHunx, Tpehnx nvua unm naptHepa,
yKsbydyjyhun moryhe 3noynotpebe nnu Hemap;

- MNpeTHbe noBesaHe ca AobaBrbaunmMa Koje Npousnnase ns npoLeHe p1usnKka
[06aB/bava y CKaay ca TaukoM 3. OBOr nMpusora;



- MpeTHe 13 NaHua cHabaeBarba OQHOCE CE Ha MpPETHE KOje HacTajy TOKOM
pa3numuuTtux dasa HabaBKe, MPOM3BOAHbE, TPAHCNOPTa U UHTEerpaumnje
KOMMOHEHTUN Y MPEXY.

AHanusa parwnsoctu Tpeba aa naeHtTndukyje cee cnaboctn y Mpexu Koje mMory
6uTN nckopuwheHe o cTtpaHe MaeHTUMOUKOBAHMUX NpPeTHN Koje Mory
YK/bY4YMBaTK:

— TEXHUYKE parbMBOCTU KOje€ MOry MPOU3UIA3UTU N3 HEAXYPHUX UK 3acTapenmnx
codTBEpPCKMX NakeTa, HeedumKacHor WwndpoBarba UK Clabux anroputama,
cnabux mexaHusama ayTeHTudukaumje u cn.;

- onepaTuMBHE parbMBOCTM KOje MOry Aa HacTaHy ycnea HegoctaTka npoueaypa
3a ynpas/bakbe MHUMAEHTMMA, Nlowe KOHdUrypauuvje cuctema, Hegoctatka obyke
ocobsba u cn.;

- OpraHusauMoHe pamUBOCTM KOje npoun3nase U3 Heycnenor cnposohemna
6e36e4HOCHMX NONUTUKA, Nowe geduHncaHnx npoueca UTA.

Cee nageHtTndmnkoBaHe npethe Tpeba aa 6yay cucrematnsoBaHe npeMa HUxXoBoj
BepoBaTHOhKW HacTaHka u Moryhem yTuuajy Ha pyHKUMOHUCae 5G Mpexe.

BepoBaTHOha HacTaHKka nNpeThe Moxe BUTK KnacuduKoBaHa Kao HUCKA
BepoBaTHoha (peTku cny4dajesun), cpeawa BeposaTtHoha (Moryhe, anu He
yobunyajeHo) nnu Bucoka seposaTHoha (BeoMa BepoBaTHO) y3mMmajyhu y 063ump
(hakTope Kao WTOo Cy NCTOPMJCKN nojaunm O CAIMYHMM NpeTHama, edhurKacHoCT
noctojehux 6e3beaHOCHMX Mepa u cn.

MpoueHa noTeHumMjanHor ytmuaja Ha dyHKumMoHncamwe 5G Mpexe ce splm
y3nmajyhu y 063up Kako naeHTndukoBaHa npeTHha MoxXe yTuuaTu Ha AOCTYMNHOCT
MpeXHUX yHKumMja, NOBEP/BUBOCT MHPOPMaLUNja, CUTYPHOCT M OTANOPHOCT 5G
Mpexe, a npoueHe ce knacudukyjy aa uMajy HUCKM yTuuaj (nokanmsoBaHe u
6p30 pewmrBe nocneamue), cpearmn yTuuaj (AeMMUYHO YrpoXXaBame KibyUYHUX
dyHKUMja) nnm BUCOKM yTuuaj (Benumke v AyroTpajHe nocneguue Koje
yrpo>xaBajy UHTErpuTeT uesne Mpexe).

3a cucTteMaTmM3oBake NpeTHhK KOPUCTU ce MaTpuua pusmka Koja ykpwTa ABa
K/by4Ha dakTopa:

- BepoBaTHOha HacTaHka (HUCKa, cpeara, BUCOKaA);
- ¥YTnuaj Ha pyHKuMoHUCcare 5G Mmpexe (HuU3aK, cpearun, BUCOK).

3. MNMpoueHa pusunka aobasbava 5G onpeme, ykbyuyjyhu v npoueHy pusnka
nobasrbaya ycnyra ynpas/bakba MpPeXoM

MpoueHe pusnka gobasrpava 5G onpeMe Koja npuvnajga Hekoj 04 KibyYHMUX
KoMnoHeHTU 5G Mpexe, yK/byuyjyhu n npoueHy pusnka gobasrbava ycnyra
yrnpas/batba MpexoM Tpeba aa caapxu:

a) aeHTudunkaumjy nobaspava:

HanpaButu cnmcak cBmx nocrojehux gobaer/bava Kiby4YHUX KOMMNOHEHTU 5G
Mpexe 1 gobass/bava ycnyra ynpas/bakba MpexoMm, Kao n gobas/bava oj Kojux ce
nnaHvpa HabaBka onpeMe n/mnm ycnyra 3a K/jbyyHe KOMNoHeHTe 5G mpexe y
HapeaHe ABe rogvHe, KOju yK/by4yjy:

- Tun onpeme unu ycnyre kojy gobasrbay npyxa;



— Jlokaumje Ha KojuMa ce KOpUCTK ornpema wiam ycnyra gator gobasrbava.
6) MpoueHy 6e36eaHOCHOr Nnpoduna aobas/baya:

- UcnutaTtn 6e3begHocHe nonutmnke gobasrbava, yKbydyjyhu mepe 3awturte
nogartaka, KOHTpoJie NpucTyna v npoueaype 3a o4roBop Ha UHUMAEHTE;

— MpoueHNTN TpaHCNapPeHTHOCT AobaB/baya y BE3U Ca NMOPEK/IOM KOMIMOHEHTU U
codTBEpPA KOjU ce Kopucte y 5G Mpexu;

- MpoBepnTM KOMNATUOMAHOCT Ca HAaUMOHANHUM M eBpONCKnM 6e3beaHOCHUM
cTaHgapamma (Hnp. ISO 27001);

- Onucatn ncropumjat 6e36egHOCHUX MHUMAEHATA Y Koje je aobaBrbad yK/byyeH
YKOJIMKO MOCTOju;

- WcTopwnja npeTtbn unm parbmMBOCTU Y MCMOPYYEHO] ONPEMN UK yCNyrama;
— OueHUTN CNpPeMHOCT Ha capaaky y obnactn nHpopmaunmoHe 6e3begHoOCTH.
B) TEXHUYKY MPOLIEHY OMpeEME U ycnyra

- CnpoBecTn TEXHUYKO TecTupare onpeMe U copTBepa Ha NoTeHUnjanHe
parbunBOCTU, YKIbYUYjyhu aHanun3y koga v nposepy Moryhux ,3agmunx spata®
(backdoors) nnu

- lMpoueHunTn ycknaheHocT ca MehyHapogHUM TEXHUYKUM CTaHAapavMma u
npMMeHy Hajbo/bnx Npakcu y AnsajHy v passojy.

4. Qneep3ndukaumnja gobasbava

MpoueHnTn 3aBUCHOCT o4 AobaBsbaya 3a CBaKy 04 K/bYYHUX KOMMOHEHTU 5G
MpeXe Ha OCHOBY NnapamMeTapa Kao WTo cy 6poj pasnmumutnx gobasrbaya 3a uUcte
efnieMeHTe 1 yHKUMje Koje npunaaajy Kibyd4HUM KOMroHeHTama 5G mMpexe u
reorpadcka n TeXHONOLWKa pa3HOBPCHOCT.

5. MpeanoxeHe Mepe 3a eIMMUHUCae Unu ybnaxaBare NaeHTUUKoBaHMNX
NpeTHU, ParbUBOCTU U PU3KKaA

Ha oCHOBY MAEHTU(PUKOBAHUX NPETHMU, PabUBOCTU U MPOLIEHE PU3MKA,
onepaTtopu 5G Mpexe npensiaxy Mepe Koje ykiby4yjy anuv ce He orpaHuyasajy
Ha:

— TexHnUKe Mepe Koje ce 0HOCE Ha ynoTpeby wndpoBarba, orpaHuyeHe
NpUCTyna, CerMeHTauujy Mpexe u MynTudakTopcKy ayTeHTUdUKaumjy, peioBHa
aXxypuparba codTBepa, yCnocTaB/batbe cUCTeMa 3a nNpahere akTMBHOCTU
fobaBrbaya y peasiHOM BpPEMEHY, Y3 JIOroBake CBUX MPUCTYNa;

— OpraHusaumoHe Mepe ykbydyjyhu obyky ocobrba, npoueaype 3a ynpasrbakbe
WHUMAOEHTMMA UTA.;

- YkibyumBame 6e36egHOCHUX KNnay3yna y yrosope ca gobas/baumma,
YK/bYYYyjyhu nssewTtaBame o 6e36e4HOCHUM MepaMa U MHUMAEHTUMA, NpyXame
noapLike y cny4dajy nHumaeHarta wm cn.;

- Mepe Koje ce ogHoce Ha amBep3ndukaunjy aobasrbada U C TUM y BE3U
UMnNaeMeHTauujy ctaHaapaa Koju omoryhasajy nHteponepabunHoCT pasnnumTnx
pelemsa.



3a cBe npeanoxeHe Mepe onepaTtopu A40CTaB/bajy M NiaH 3a cnposohemse.

NMopea HaBeAeHOr ornepaTopu MOry KOpUCTUTU U CTaHAapAM30BaHe MeTohonoruje
kao wTto cy NIST SP 800-30 n/unun ISO/IEC 27005 3a naeHTndukoBare NpeThu,
aHanusy parkbnBOCTU, yTBpHMBare pusnka n npeanor ogrosapajyhux mepa 3a
HUXOBO eNIMMUHUNCame Unun ybnaxasame.

CeM nojaumn n aHanmse Koju ce KOpucte y npoueHn pmsmka mopajy butu
06pasnoxXeHn n AOKYMEHTOBAHMU.

NPUOI 2
CAAPXAJ MNMPOUEHE PU3NKA O] CTPAHE AOBABJ/bAYA 5G OlMPEME

OCHOBHM efnieMeHTU npoueHe pm3nka o4 cTpaHe gobasrbava 5G onpeme
obyxBaTajy:

1. MpgeHTndurkauymja v npoueHa pusnkKa U parbnBOCTU KOjU YKIbYUY]jY:

— MPpouUEHY TEXHOJIOWKUX pU3MKa KOju Cy NoBe3aHu ca HOBUM U HanpeaHuM
TexHosiorujama, Kao WTO Cy HOBWU MPOTOKO/IN, apXUTEKTYpe U CTaHAapau Koju ce
Kopucte y 5G mpexama. OBO yK/by4yje 1 NpoueHy noTeHuujasiHMX pabnBOCTAN Y
AV3ajHy, KoaMpamwy U UHTerpauuju onpeme.

- npoueHy 6e36eAHOCHNX pU3KKa KOju obyxBaTajy aHanusy noTeHuujasHux
yTuuaja Ha 6e36e4HOCT, Kao WTO Cy parbMBOCTU Y ONpeMu, Hanagu Ha MpexHy
MHdpacTpyKkTypy 1 moryhu ytnuaj anoynotpebe nogartaka, nocrojame
NnpeTxoaHUX nHumaeHata gobasrbada y obnactn nHpopmaunoHe 6e3begHoOCTU Y
Penybnunuu Cpbujn.

- NpoLUeHY onepaTUBHMUX pU3MKa KOjuU Ce MOry jaBuTW TOKOM MHCTanauuje,
KoH(puUrypauuje, Tectmpara n ogpxasama 5G onpeme.

- NpPOLEHY puU3KnKa y Be3u ca cHabaesarweM n naHuem cHabgeBama Koju ce
OAHOCE Ha Kalhera y cHabaeBamwy, HeMCnytaBake CTaHaapaa win apyru
npobnemn ca gobasrbaynma.

[obaBmbaun 5G onpeMe Mory Aa MAEHTUMDUKY]Y U Apyre pUsnKe U paruUBOCTU.

KBaHTuduMKauuja pusnka nomohy matpuue pusnka omoryhaBsa cMCTeMaTcKu
NPUCTYN Yy NPOLEHN pU3MKa U pamkbMBOCTU, YMMe ce gobuja jacHuja cnmnka o
TeXWHN U BepoBaTHOhK ogpeheHnx pusnka.

MaTtpuua pusuka Tpeba na KoMbuHyje aBa NapameTpa:
1. BepoBaTHoha nojaBe pu3nka (BUCOKa, cpeara, HUCKA).
2. YTnuaj pusunka (BUCOKKU, cpearun, HUCKK).

MNopen HaBegeHor gobasBrbayn MOry KOpUCTUTU U CTaHAApAU30BaHe MeToAosormje
kao wto cy NIST SP 800-30 n/unn ISO/IEC 27005 3a naeHtTudmkoBare 1
NpoLeHY puU3nKa U pambUBOCTM U Npeanor oarosapajyhnx mepa 3a HUXoBO
e/IMMUHUCarbe nu ybnaxasame.

2. TexHu4ka npoueHa 6e3beaHocTn onpeme n codprtBepa agobasrbava:

MoapasyMeBa NpoueHy TEXHUYKKMX acnekaTa 6e3begHocTn onpeme n codTeepa
nobassbava, yanmajyhu y 063mMp noteHumjanHe parbnUBOCTU Y AM3AjHY, KOAUpakY,
WHTErpaunju n ynpassbaktby ONPEMOM KpoO3:



— MpoueHy Aa Sin ornpeMa KOpUCTU CUTypHEe MeTohoormje y An3ajHy, Kao WTo cy
npuMmeHa npuHuuna , Security by Design” wnu ,Privacy by Design”, kao u
TEeXHMYKE KOHTpOJEe 3a crpeyaBame HeoBnawheHor Npucryna;

- npoueHy 6e3begHoCTN codTBEpPa Ca POKYCOM Ha MO3HATE PaHMBOCTU U
npuMeHa Hajbo/bUx Npakcu 3a 6e36eaHO KoaMpame;

- NPUMEHY npoLeaypa TecTuparba 6e36eHOCTU U YK/byUMBate HE3AaBUCHNX Tena
3a NpoBepy MHTErpuTeTa CUCTEMA;

- MpUMeEHY npoueaypa 3a jayatbe MHTerputTeTa codpTBepa, axypupare u
yrnpaB/batbe axypupateM codbTBEPaA TOKOM XMUBOTHOI BEKA KOMIMOHEHTE;

- ouernBaHe CnocobHoCTn onpeMe aa pagn y CZioXKEHMM MPEXHUNM OKpPY>XEHNMa
6e3 yrpo>XaBarba ApPYrmnx AEsi0Ba MpEXeE,

— NpOLEHY AOCTYMHOCTM TPaHCMNAapeHTHUX U CUTYPHUX dYHKUKNja 3a ynpaBbarbe U
Haa30p, YK/byyyjyhu cnpevaBare HeoBnawheHor npucryna.

3. NpepnoxeHe Mepe 3a eNMMUHUCaKE UK yonaxasare MaeHTUPUKOBAHUX
pU3MKa U pakUBOCTU:

- aHanM3a ycknaheHocTu ca cTaHaapAauMa Koja ocurypasa Aaa onpema byae y
CKNaay ca pefnieBaHTHWUM CTaHAapavMMa;

- NpoueHa yTuuaja Ha MHdpacTpyKTypy Koja omoryhaBa npoueHy Kako HoBa
ornpeMa MoXe yTuuaTuh Ha noctojehe Mpexe U MHPPACTPYKTYpyY, WTO je Kiby4YHO
3a naeHTUdUKaumnjy 1 MMHMMU3NPpaHe pM3nKa Koju ce oAHOCE Ha MHTerpauujy
HOBWX TEXHOMOrNja N oApXKaBatbe CTabUNHOCTM M CUIYPHOCTM NOCTOjehnx Mpexa;

- CTpaTerunja 3a ocurypare KBasmTeTa 1 NaaHoOBM 3a TeCTUpakbe n
Bepudmkaunjy kako 6u ce omoryhnno oTkpuBame noteHumnjasHmx npobnema y
paHuM daszama n cMamwmne MoryhHocTn gedekaTa v rpewaka y onpemu;

— cTpaTeruje 3a npahewe N MAeHTUGUKOBaHE HOBMX pU3nKa Koje
noapasyMeBajy CTpaTelKo onpeaerberbe 3a npahere TOKOM UMTaBOr XXMBOTHOI
BEKa OMNpeMe;

— capajra ca onepatopmMma 5G Mpexe y cnpoBohery neHeTpaunjcknx Tectosa
n/vnn cnpoBohere neHeTpaumjCcKMx TeCTOBA Y TECTHOM OKpPYXehy U
TpaHcnapeHTHa noaena nHdopmaumnja ca onepatopmma 0 pakbMBOCTUMA Koje cy
OTKPUBEHE Yy MeHeTpauujCKnMm TeCToBMMA CNPOBEAEHUM Y APYIUM ApXKaBama;

- CTpaTeruje 3a MMHUMU3auuMjy pu3mka y naHuy cHabaesara Koja obyxsaTta
ynpas/bake pu3nLmMMa Koju ce jasrbajy y naHuy cHabaeBara, Kao WwTo Cy
KalWwHera, HencnykaBamwe cTaHgapaa nnm nopemehaju y cHabaesamy.

[obaB/baum Mory fa npeanoxe v Apyre Mepe 3a eMMUHUCare unum ybnaxasare
NAEHTUDUKOBAHMUX PU3NKE U PatbMBOCTH.

3a cBe npeanoxeHe Mepe aobas/baum 5G onpeMe AoCTaB/bajy M NiaH 3a
cnpoBohemse.

CBM nogaumn n aHanmse Koju ce KOpUcte y npoueHn pmsmka mopajy butn
06pasnoxXeHn n JOKYMEHTOBaHMU.



